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Resumo:

As ameacas que o uso da Internet por criancas e jovens apresenta preocupam pais,
professores e educadores em geral. No entanto, as oportunidades que este novo meio
proporciona sdo também reconhecidas e parece fora de questao impedir a sua utilizacao.
Neste contexto, imp&e-se desenvolver um conhecimento fundamentado sobre a equagéo
riscos/beneficios que estdo subjacentes a navegacdo na web, a correspondéncia entre a
percepcdo que se tem desenvolvido sobre essas ameacas e a realidade e, sobretudo,
como lidam os mais novos com ela. A proposta de investigacéo, a nivel de doutoramento
em Estudos da Crianga, ramo das Tecnologias da Informagdo e Comunicagdo, que se
propde apresentar nesta comunicagdo insere-se entdo no quadro da definicdo de
estratégias para uma convivéncia saudavel das criangas e jovens com a Internet. Através
de uma investigacao etnografica que privilegie o contacto com os mais novos, pretende-
se analisar o que fazem os jovens quando utilizam a Internet, como o fazem, o que
pensam, o que aprendem, e quais 0s perigos a que poderdo estar expostos. O objectivo é
contribuir para o desenvolvimento de uma visdo critica, responsével e fundamentada do
papel que a Internet desempenha na vida das criangas, através da qual se torne possivel
orientar e ensinar os mais jovens a lidar com esse novo mundo, evitando as suas
ameacas, mas também aproveitando da melhor forma as suas oportunidades. Esta
pretensdo parte desde ja do principio que as criangas ndo vao abdicar da liberdade que
Ihes conferiu a utilizagdo da Internet e aceder a trocar o controlo que exercem sobre esse
mundo por uma seguranca que impligue a monitorizagcdo por parte dos adultos.
Acreditamos antes estar-se perante uma mudanca social profunda que ja esta a alterar os
hébitos, contextos e espacos de interaccdo. Os adultos, que ndo nasceram neste meio,
nao se movem com a mesma naturalidade que os mais novos e, muitas vezes, encaram-
no com desconfianca. Através deste estudo aspira-se entdo a tornar mais claro e
inteligivel este novo mundo.
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Contextualizacdo

As ameacas que 0 uso da Internet por criancas e jovens apresenta preocupam pais,
professores e educadores em geral. No entanto, as oportunidades que este novo meio proporciona
sdo também reconhecidas e parece fora de questdo impedir a sua utilizacdo. Neste contexto, imp&e-
se desenvolver um conhecimento fundamentado sobre a equacdo riscos/beneficios que estdo
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subjacentes a navegacao na web, a correspondéncia entre a percepgdo que se tem desenvolvido
sobre essas ameacas e a realidade e, sobretudo, como lidam os mais novos com ela.

O estudo que se propde efectuar insere-se no contexto da definicdo de estratégias para uma
convivéncia saudavel das criancas e jovens com a Internet, incluindo os seus chamados riscos. A
proposicdo parece contraditéria, jA que sugere uma relacdo harmoniosa entre seguranca e perigo. No
entanto, o raciocinio subjacente remete para o rumo que a tematica dos riscos que as crian¢as
correm ao utilizar a Internet tem seguido.

Comecamos a chegar a conclusdo que ndo é totalmente eficaz tentar erradicar ou interditar
esses perigos. Comportamentos fiscalizadores e censuradores do contacto dos mais novos com as
informacdes e ferramentas disponibilizadas pela Internet aparentemente ndo produzem os melhores
resultados. Os programas de bloqueio e filtragem de sites ou n&o resultam ou impedem o acesso a
conteudos inofensivos e até mesmo educativos. Proibir ou penalizar a disponibilizagdo online de
conteudos considerados ilegais ou perigosos € uma ac¢cao em que as autoridades de varios paises
tém empenhado alguns esfor¢os, aos quais 0 anonimato e a extensdo espacial que caracterizam a
web colocam obstaculos dificeis ou mesmo intransponiveis. Por outro lado, seria inaceitavel aplicar a
Internet, conotada com valores democraticos, uma das caracteristicas que alias os jovens mais
parecem apreciar, um regime ditatorial semelhante ao praticado, por exemplo, na China, alvo de um
vasto rol de criticas. Ainda nesta linha de actuacéo, tem-se multiplicado a criacdo de estruturas de
denudncia de situacdes consideradas suspeitas, que novamente esbarram nos ja referidos anonimato
e indefinicdo espacial.

Para onde caminhamos, entdo? Para o desenvolvimento de uma visdo critica, responsavel e
fundamentada do papel que a Internet desempenha na vida das criangas, através da qual se torna
possivel orientar e ensinar os mais jovens a lidar com esse novo mundo, evitando as suas ameagas,
mas também aproveitando da melhor forma as suas oportunidades. O objectivo €, por um lado, saber
alertd-los para o que pode pbér em xeque a sua integridade fisica, psicolégica ou 0 seu processo
educativo, sem impedir o contacto com essa realidade e, por outro, ensina-los a retirar dai os
melhores ensinamentos. Interditar 0 acesso a este mundo seria como ndo permitir que uma crianga
fosse a escola para ndo correr o perigo de ser atropelada ou assaltada. Hoje, os novos media, entre
eles a Internet e as informacdes e ferramentas por ela disponibilizadas, sdo uma realidade
incontornavel. O caminho a seguir parece entdo ser 0 da criacdo de bases para uma preparacao
adequada da relacéo das criancas e jovens com este novo mundo, conquista que devera permitir nao
s6 a prevencdo da exposicdo a riscos, mas também um aproveitamento mais enriquecedor das
potencialidades da web.

Falta-nos agora a informag&o que nos permita alcancar esse conhecimento. Afinal, o que é que
as criangas procuram na Internet? Quais os tipos de sites que visitam? Quais as aplicacbes
electronicas que utilizam e para qué? O que aprendem através do uso deste novo meio? Que perigos
se pensam existir? Até que ponto as crian¢as e jovens estdo em contacto com estes perigos e, acima
de tudo, como reagem e o que pensam dessas ameacas? Estéo preparadas para os evitar? O tema é
falado nas escolas? As criangcas mostram-se disponiveis para dar informacdes pessoais ou fotos
através da Internet? As criancas mostram-se dispostas a marcar encontros com desconhecidos com
que tém contacto através da Internet? As criancas acedem a sites com conteldos considerados
ilegais, violentos ou dirigidos apenas a adultos? Se sim, que tipo de problemas isso coloca? Como
deverdo os educadores que reagir? Quais as melhores estratégias de prevencdo e reaccdo? As
campanhas de sensibilizacdo funcionam? Qual a melhor forma de as fazer chegar aos jovens com
eficacia?

Partindo de uma sintese critica de como este tema tem sido tratado, de uma avaliagdo dos
pontos de vista e davidas que persistem e das pistas existentes, como, por exemplo, as dificuldades
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provocadas pelo ainda profundo fosso geracional existente no ambito tecnolégico, o trabalho de
investigacdo que se propde visa entdo contribuir para a procura de respostas a perguntas
semelhantes as que acabam de ser enunciadas. Enquanto base privilegiada deste estudo estara o
contacto directo com os diversos agentes sociais envolvidos nesta problematica, principalmente as
préprias criangas, mas também os pais e os professores, entre outros intervenientes. Saliente-se que
0 propésito principal é dar a estes actores sociais fontes tedricas de conhecimento, que se pretende
produzir através da andlise de uma compilagéo estruturada de experiéncias. No limite, espera-se que
esta avaliac@o nos ajude a explicar a uma crian¢a que se senta ao computador guais 0s perigos que
corre, porqué, como evita-los e quais as vias alternativas que pode seguir.

“Net-Generation”

N&o é a primeira vez que o mundo passa por transformacdes radicais que questionam, abalam
e modificam as estruturas sociais tradicionais. No que toca as criangas e jovens, a revolugao
tecnoldgica trouxe no entanto um desvio de papéis nunca antes verificado, que lhes atribuiu mais
poder e individualidade, conferindo-lhes uma independéncia comparavel a autonomia dos adultos
(Postman, 1994). E assim que a Internet se apresenta aos jovens: um mundo “sem segredos” (Barra,
2004: 40) ou barreiras, no qual praticamente nasceram e onde aprenderam a mover-se sozinhos,
sem 0 auxilio ou a imposi¢do de caminhos determinados pelos pais.

Historicamente acostumados a uma estrutura hierarquicamente vertical, em que os mais velhos
ensinam e conduzem 0s mais novos, 0s progenitores perderam controle (Buckingham, 2002), na
mesma propor¢cao que, em sentido inverso, os filhos passaram a auto-dominar pelo menos parte do
seu processo educativo. A este novo sistema Margaret Mead (1977) chamou cultura pré-figurativa.
No seu contexto, as criangas crescem num mundo que se afigura desconhecido para os pais, mundo
esse onde sdo elas proprias que, de acordo com 0s seus interesses, seleccionam o tipo de
informacéo a assimilar, construindo os seus modelos de conhecimento, crescimento e sociabilidade.

Do outro lado da moeda, os adultos olham com desconfianca para uma realidade na qual se
esfuma o dominio que estdo acostumados a exercer sobre os mais novos. Simultaneamente, e em
detrimento de uma visdo construtiva, muitos adultos parecem ter-se resignado a uma atitude
tecnofébica, em vez de optarem por uma atitude de aprendizagem (Papert, 1997). Em relagdo ao
fascinio que a net exerce sobre as criangas, Papert realca ainda que a liberdade de escolha e de
aprendizagem se constitui como uma das variaveis mais relevantes, que “alterara dramaticamente o
modo como as criancas aprendem e se desenvolvem” (1997: 25).

Quando escreveu a obra Growing Up Digital, Don Tapscott (1999) considerava ja que estas
transformacgbes estavam bem patentes nas criangas e jovens norte-americanos até aos 20 anos. No
livro, o autor utiliza o termo “Net Generation” para referir-se a geracdo que nasceu e cresceu rodeada
pelos media digitais e que utiliza a tecnologia, nomeadamente a Internet, de um modo completamente
diferente do dos adultos. E esse aproveitamento inovador das novas tecnologias que encerra uma
auténtica revolucao social, instituindo uma ordem espacial, temporal e relacional desconhecida para
os adultos. E exactamente sobre essa revolucdo que este estudo se debruca, em particular sobre o
modo como é entendida e conduzida pelas préprias criangas, no contexto portugués, e quais 0s
resultados dessa accao, tanto ao nivel da exposigéo a riscos como do surgimento de oportunidades.

Na sua analise sobre a “Net Generation”, Tapscott delineia também algumas das
caracteristicas desta geracdo, alertando especialmente para as diferencas cruciais entre as
mudancas introduzidas pela net e as que resultaram, por exemplo, do surgimento e difusdo da
televisdo. Neste novo processo, as criancas ndo sdo apenas observadores passivos, antes
participam, controlam e geram novas vivéncias.
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Para Sherry Turkle, a evolugdo tecnolégica transformou o computador numa “maquina
intimista”, de caracter “subjectivo” (1997), que transporta os seus utilizadores, incluindo as criancas,
para mundos virtuais simulados. Estes, por sua vez, estdo a substituir-se ao real e a ganhar a sua
propria corporeidade. A inexisténcia de barreiras e a protecgdo oferecida pelo ecrd, que esconde o
sujeito real por detras das méascaras electronicas, desinibindo-o e conferindo-lhe uma liberdade que o
contacto pessoal e as suas normas sociais limitam, explicam em grande parte o poder de seducao
gue o computador alcangou, sustenta a autora. No caso especifico das criancas, Turkle concorda
ainda com a ideia de que a atraccgao exercida esta associada a uma sensacéo de controlo, bem como
a “vocacao profundamente evolucionaria” das préprias crian¢as que cresceram “no seio da cultura do
computador” (1997: 409). “As criancas podem ser atraidas pelos mundos simulados que as fazem
sentir-se ‘senhores do universo™, escreve a autora. E acrescenta, generalizando o paradigma:
“Obviamente, a necessidade de compensar uma identidade vulneravel por meio de uma sensagéo de
controlo ndo é uma estratégia que se limite aos adolescentes” (1997: 410).

Nesta “sociedade em rede” (Castells, 2005), em que o aumento do nimero e tipo de actores e
a extensdo espacial e intemporal multiplicaram os contextos de sociabilidade, pode-se entdo desde
ja, no que concerne aos mais novos, reconhecer a existéncia de uma premissa crucial. Sem as
limitac6es ou receios do “legado histérico, cultural e social” dos seus pais, ordem social que nao
conheceram, e encarando a Internet como um media natural (Barra, 2004: 62), as criancas ndo se
sentiram intimidadas e lancaram-se a descoberta deste mundo novo, conquistando sozinhas o seu
lugar e alcangando o estatuto de agentes sociais pré-activos. Esta posicdo estd de tal forma
enraizada que, ao invés do seu tradicional papel passivo ou reactivo, as criangas adquiriram a
faculdade de transmitir conhecimentos e competéncias sociais aos adultos. Como afirma Negroponte,
“nunca antes tivemos tanto a aprender com os miudos, e admitimos esse facto” (1997: 15).

Novos problemas

Mas, tal como seria expectavel, o surgimento destas “novas formas de vida” deu também
origem a “novos problemas sociais” (Castells, 2005: 21). De facto, a Internet representa e expde as
criangas a varios perigos. De seguida, propomos uma listagem desses riscos, pela qual nos vamos
orientar. Antes de partir para essa enumeracgdo, parece-nos importante explicar previamente qual o
lugar que ela ira ocupar ao longo deste estudo e como se encaixa nos objectivos que perseguimos.

Suspeitamos, entdo, que o discurso negro relativo aos riscos da Internet é exagerado, tendo
sido influenciado particularmente pelo tratamento a que € sujeito nos meios de comunicacao social.
Voltaremos a este assunto mais a frente. Neste momento, entendemos contudo ser pertinente deixar
claro que se enumeramos os perigos da Internet ndo o fazemos na linha desse discurso, mas antes
com o intuito de expor a andlise a que a tematica tem sido sujeita e, partindo dessa base, proceder
entdo a nossa avaliagdo. Ou seja, sabemos que os perigos existem, que é preciso evita-los e
trabalhar na sua prevencéo, mas discordamos da ideia de que a web seja um mundo dominado por
pessoas mal intencionadas e repleto de vicios, como muitas vezes a comunicacao social parece dar a
entender.

Neste particular, uma das principais questdes a colocar sera entdo a de saber se as proprias
criangcas consideram estar em perigo, como enfrentam esta realidade, o que pensam dela e como
reagem. Recorde-se que concordamos entdo que o mais relevante é a forma como as crian¢as usam
0s media e ndo o conteudo dos media em si (Buckingham, 2000), sendo a nossa intencao reverter
para as criancas, como ja se disse, o papel de agentes sociais activos. O objectivo é, entdo, tentar
perceber como se movem neste novo meio, como aproveitam as suas potencialidades, até que ponto
estdo em contacto com as tais ameacas e que entendimento fazem dessa realidade. Deixamos desde
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ja outra nota: alguns estudiosos do tema ndo hesitam em afirmar que as criangas sabem bem o que
procuram e estdo muitas vezes conscientes dos erros que cometem e dos perigos a que se expéem.

Quais sdo entdo os chamados perigos da Internet? Num dos relatérios preparatérios do
programa da Unido Europeia Safer Internet, os autores delineiam trés categorias de riscos: contetdo,
contactos e comércio (Williams, 2000). A primeira categoria diz respeito ao “acesso a conteludos
inadequados, como pornografia, pornografia infantil” ou “sitios violentos” que veiculam, por exemplo,
0 racismo ou o 6dio. O segundo grupo engloba o “estabelecimento de contactos” que potenciem
posteriores encontros pessoais, dos quais podem resultar, por exemplo, abusos fisicos. A Ultima
categoria refere-se & ndo distingdo de contetudos publicitarios, bem como a venda directa e recolha
de informacdes que violem a vida privada (2000: 4).

Em Portugal, a distingcdo efectuada no contexto do programa europeu, que entretanto se tornou
obsoleta, deu ainda origem ao que Tito de Morais, fundador do projecto MitdosSegurosNa.Net, se
refere como os cinco c’'s (2003). Aos trés topicos avangados pela Unido Europeia, o mentor do portal
acrescenta as categorias comportamento e copyright, a primeira relacionada com a potenciacéo,
através da Internet, de “comportamentos irresponsaveis ou compulsivos”, como a viciagdo ou o
bullying, e a segunda referindo-se a “violagdo dos direitos de autor, resultante da cdépia, partilha,
adulteracéo ou pirataria de contetdos protegidos pela lei”. A excepcdo desta Ultima questdo, esta é
também a estrutura de enumeracao de riscos adoptada pelo projecto portugués Seguranet, uma
derivacdo do Safer Internet, financiada no ambito desta iniciativa comunitéria.

Uma aposta no estudo deste tema e uma crescente procura de informacao por parte dos pais
veio ainda especificar a lista de riscos. No dominio particular dos conteddos, o grupo de trabalho
sobre proteccéo de menores da Agencia de Calidad de Internet (IQUA), organismo publico espanhol,
produziu uma listagem exaustiva, baseada na diferenciagdo entre contetdos ilegais e nocivos.

Sao entdo considerados ilegais os seguintes contetdos: relativos a pornografia e prostituicao
infantil; que provoquem discriminagao, violéncia ou ddio, por motivos racistas, religiosos, relacionados
com a orientagdo sexual, a nacionalidade, doencas ou deficiéncias fisicas; que induzam ao consumo
de drogas ilegais, ao suicidio ou ao abandono do domicilio; que atentem contra os direitos de
personalidade, como a honra, a intimidade, a imagem pessoal e a proteccdo de dados pessoais;
conteudos relacionados com actividades terroristas, explosivos e substancias usadas com o objectivo
de provocar estragos; e publicidade ilicita, enganosa, desleal, subliminar ou que infrinja normas
sectoriais.

A lista de conteudos considerados nocivos engloba, por seu lado, os seguintes tdpicos:
conteudos relacionados com sexo, fora de contextos artisticos, médicos ou cientificos; com violéncia
gratuita, podendo conduzir a condutas agressivas; que fomentem atitudes discriminatérias, induzam a
transtornos alimentares, como a anorexia e a bulimia; contribuam para a promocao de estereotipos
de beleza e éxito facil; incitem ao consumo de tabaco, alcool, drogas, jogos de azar, medicamentos
ou tratamentos médicos ou estéticos; apelem ao medo e supersticao, provocando alteragées fisico-
psiquicas; ponham o menor em perigo ou lhe causem incémodo, como o pedido de informag8es de
caracter pessoal, bancario ou palavras-passe; usem ou incitem ao uso de linguagem grosseira ou
incorrecta; e induzam a compra directa de produtos ou servicos.

A influéncia dos media

A lista de riscos é de facto extensa e inquietante, mas tanto estudos estrangeiros como
portugueses sugerem que a percepcdo que deles se desenvolveu esta mais relacionada com o
discurso patente nos media do que com vivéncias pessoais. E além de dominar a definicdo da
agenda politica desta problemética, como é alias apanagio dos media, esta visdo parece enformar de
modo determinante a percepcédo da sociedade em geral, instituindo uma certa obsesséo colectiva
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pela seguranca na Internet, paradoxalmente baseada num conhecimento que nos parece desfasado
da realidade. Em simultaneo, outras situacdes também perigosas ou que podem ser consideradas
invasdo de privacidade, ndo parecem merecer a atencdo devida, uma vez que ndo tém eco nos
media. Falamos, por exemplo, da colocacdo nos sites das escolas, sem restricbes de acesso, de
fotos, nomes e notas dos alunos. A marcacao de encontros sexuais através na Internet, acreditamos,
€ muito menos frequente mas infinitamente mais noticiada e alvo de preocupacdes. Dai que muitos
pais demonstrem a tendéncia de considerar que se os seus filhos estdo fechados no quarto, ao
computador, ndo correm perigo, uma vez que ninguém lhes pode infligir danos fisicos. Os riscos sao,
no entanto, bem mais vastos e a seguranca ndo se pode ficar por ai. Por outro lado, n&o
consideramos saudavel a ansiedade que esta perspectiva parece gerar, em prejuizo de outras
preocupacodes talvez mais fundamentadas.

Em relagéo a influencia dos media, Gomes, Valente e Dias (2007) mencionam, a propésito de
um estudo de caso realizado num agrupamento de escolas de Amarante, no contexto do programa
Seguranet, ter sido identificada “uma preocupagéo com o uso seguro da Internet, tendo sido referido
pelos professores que a sua principal fonte de informagdo sobre esta tematica consistia na
comunicacao social” (2007: 12). No Reino Unido, Burn & Willet concluiram existir um “entendimento
folclérico, enraizado e persistente, dos perigos associados a Internet”, resultado de “histérias
tabléides”, da ac¢cdo dos adultos, que se baseia hum “conhecimento vago” (p. 20) e das proprias de
campanhas de sensibilizacdo. O trabalho destes autores surgiu no contexto do Educaunet, um
programa europeu no qual Portugal também participa. Livingstone (2002), por seu lado, advoga que
este tipo de discurso é desproporcional & ameaga real e produz uma excessiva ansiedade. A autora
acrescenta ainda que um controlo exagerado do contacto com a Internet pode limitar a
expressividade das criancas e até infringir alguns dos seus direitos (p. 10).

Nos orgdos de comunicagdo social portugueses, a questdo aparenta ser também
frequentemente abordada do ponto de vista do “lado obscuro da net” (Mendes, Dos Santos, &
Carrilho, 2007). Pelo menos nos meios de maior audiéncia, parece predominar a narracdo de
episddios de criancas que aprenderam a fazer bombas através de sites, trocaram imagens de
pornografia ou pedofilia, despiram-se para uma webcam sem saber quem estd do outro lado ou
divulgaram imagens intimas de outras pessoas, pela Internet ou através do telemdvel. O assunto é
igualmente focado do ponto de vista dos cuidados a ter para evitar esses riscos. Ainda de acordo com
0S mesmos autores, até Janeiro de 2007 ndo tinha sido, contudo, denunciado em Portugal qualquer
caso de assédio ou abuso sexual de menores potenciado pelo contacto através da Internet.

Apesar de esta ser uma area de pesquisa ainda embrionaria, arriscamos assim afirmar que os
perigos que surgiram com este novo meio, em particular os de teor sexual, dominam o discurso
acerca do uso que as criancas e os jovens fazem da Internet, em grande medida devido a
comunicacao social. No decorrer desta investigagdo propomos também pér esta suspeita a prova e
contribuir para que a correspondéncia entre a imagem que se tem do que é a Internet e a realidade
seja mais fidedigna. Do nosso ponto de vista, tendo em conta o grande ndmero de utilizadores da
Internet, no mundo e em Portugal, na sua maioria jovens, parece-nos entdo que os contextos de
utilizacdo deste novo meio vdo muito além do funcionamento de redes pedéfilas (Jordao, 2007),
aliciamento de criancas com o objectivo de estabelecer relagdes sexuais (Sdbado, 2007), violagBes
de privacidade (Molinos, 2007) ou para o “vicio do jogo” (Bastos, 2007), em referéncia a alguns dos
casos noticiados no espago que separou os dias 31 de Marco e 21 de Junho de 2007.

A forma como os media tratam esta problematica ndo deixa, contudo, de alertar para um
grande numero de questdes importantes que € premente considerar, como, por exemplo, o facto de a
lei portuguesa ser bastante omissa no que concerne ao “crimes” cometidos por meio da Internet e ao
modo de os combater. A questao é bastante complexa e, em matéria legal, um dos maiores desafios
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reside na resisténcia que os utilizadores oferecem a hipotese de os fornecedores dos servigos de
Internet serem obrigados a registar os conteddos trocados online e, face a natureza do meio, na
impoténcia das autoridades para o controlar de outra forma. E comummente defendido que essa
fiscalizagéo iria privar os utilizadores das caracteristicas que mais os atraem nesta ferramenta de
informacédo e comunicacédo, contrariando a sua esséncia.

A apreciacdo que o posicionamento dos media em relacdo a esta temética nos merece
relaciona-se entdo com a forma como isso tem influenciado a opinido publica, em particular a
representacdo de criancas, jovens, pais, professores e educadores em geral, mas também com o
facto de eles proprios serem alvo de criticas semelhantes. As mais citadas séo a dependéncia que a
televisdo gera nas criangas e jovens, os valores e comportamentos que ensina e até a exposi¢do a
contedidos sexuais que proporciona, muitas vezes transmitidos fora dos horarios aconselhados ou
obrigatorios. Existem, no entanto, indicios que apontam para uma permissividade por parte dos pais
no que respeita a quantidade de tempo e ao horéario em que autorizam os seus filhos a ver televiséo,
0 que nos leva a concluir que, apesar dos riscos que comporta, este meio € consensualmente aceite.

Ndo dizemos aqui que os perigos trazidos pela Internet devem ser ignorados, que nao é
necessario preveni-los nem estuda-los ou que os pais ndo devem acompanhar os seus filhos neste
contexto, muito pelo contrario. Defendemos, no entanto, a necessidade de se desenvolver um
conhecimento real e abrangente acerca do tema, de forma a fornecer aos agentes envolvidos uma
base credivel para as suas estratégias de accado, tal como sucede, em parte, com a televisao.
Mediante o reconhecimento da influéncia que os media exercem sobre a opinido publica e o destaque
gue concedem aos perigos da net, questionamos assim se a comunicacdo social ndo estara a
diabolizar este meio, relegando para um plano secundario as suas potencialidades educativas e
lidicas. Perguntamos igualmente se este cenario ndo estara a vulgarizar e generalizar ideias pelas
guais a maioria das criancas e jovens ndo demonstraria interesse se nao fosse a atencao que lhes é
concedida.

Pais, professores, autoridades e ISPs

Face a esta conjuntura, é ainda crucial perceber o que se tem esperado de pais, professores,
autoridades e fornecedores de servicos de Internet (ISPs), bem como a forma como estes agentes
sociais lidam e reagem com ela. A abordagem realizada a esta temética pelo Seguranet da-nos
algumas pistas. Depois de dois anos de vigéncia do programa, concluiu-se que muitos pais
consideram que os filhos estdo informados e preparados para utilizar a Internet, existindo por parte
das criancas e jovens, por seu lado, um excesso de confianca, particularmente visivel nos mais
velhos. Os quatro estudos de caso realizados na sequéncia da campanha de sensibilizagao levada ao
terreno por este programa revelaram, entdo, que este tipo de ac¢bes preventivas parece surtir mais
efeito em criangas até aos 14 anos'. Uma grande variedade de estudos sugere ainda que uma
significativa parte das familias que possui computador coloca-o no quarto das criangas, 0 que, hos
meios académicos, tem sido entendido como uma medida pouco eficiente em termos de seguranca,
uma vez que transmitird aos pais uma fragil sensagéo de seguranca e dificultara o controlo.

Da nossa parte, parece-nos que esta Ultima ideia se encaixa ainda numa visdo redutora e
precariamente informada do uso da Internet, que pouco ou nada tem em conta 0s sinais que apontam
para uma mudanca profunda das estruturas sociais, querendo percepcionar este novo meio de
acordo com a ordem tradicional. Ndo somos a favor de um alheamento por parte dos pais, nem
tampouco cremos que as criangas estéo totalmente preparadas e ndo correm risco nenhum. Contudo,

! Informacé&o prestada por Maria Jodo Horta, da Direc¢do Geral de Inovacédo e Desenvolvimento Curricular/CRIE, do Ministério
da Educacédo, na sessdo de trabalho com forcas de seguranca e entidades da sociedade civil, realizada a propésito da
apresentacdo, em 5 de Julho de 2007, do projecto Internet Segura.
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também pensamos que a jA mencionada diabolizagdo da Internet € um produto distorcido, resultante
em grande medida da acc¢do dos media, que ndo tem uma correspondéncia directa com a realidade.
Defendemos, assim, que o caminho a seguir se devera definir principalmente pela positiva e ter em
conta o papel activo das criancas na sociedade. Ao invés de uma lista do que estas ndo devem fazer
quando usam a Internet, 0 nosso propdsito € antes contribuir para um leque de sugestdes do que se
pode fazer de construtivo através da web. Isto em conjunto com as devidas regras e normas de
seguranca, mas sem ceder a tentacdo de considerar a Internet como um mundo essencialmente
sombrio, onde as mais valias ocupam um patamar secundario e no qual as criancas ndo tém
capacidade ou competéncia para aprender sozinhas. Elas ja tém demonstrado o contrario.

Em relacdo ao contexto escolar, o diagndstico aponta para a necessidade de um
aprofundamento deste tipo de questdes nas aulas das disciplinas relacionadas com as Tecnologias
da Informacdo e Comunicagdo, cujos professores parecem tender a preocupar-se mais com
problemas técnicos®. Apesar de a tematica Internet segura integrar o programa também numa
dimensado mais comportamental, 0 mesmo nao tera correspondéncia ao que realmente é abordado
nas aulas. Ha ainda indicios de que, pelo menos em Portugal, o primeiro contacto das criangcas com a
Internet se faz no meio escolar, com a ajuda do professor. No final do primeiro ciclo, os alunos
recebem um certificado de competéncias basicas em Internet (Barbosa, 2007: 79). A auto-
aprendizagem néo deixa de ser contudo muito comum (Paiva, 2003: 68).

Apresentado no dia 5 de Julho do corrente ano, o projecto Internet Segura, também com o
financiamento da Comissdo Europeia e a vigorar até 2009, veio suceder ao Seguranet e elege como
principal linha de ac¢do o combate a conteldos ilegais, sustentado na dendncia por parte dos
utilizadores e posterior encaminhamento juridico dos sites assinalados. Além deste tipo de medidas,
parece igualmente consensual a necessidade de envolver neste processo os ISPs, dos quais se
espera ndo s6 a abertura para a remocao de determinados conteddos, mas também um papel proé-
activo que actue a um nivel anterior, impedindo inclusive a introducéo inicial deste tipo de contetdos.
Neste ponto, a principal lacuna identificada é a inexisténcia de um quadro legal que abranja este tipo
de crimes, nas suas mais diversas especificidades. Para responder a estas solicitacdes sera
necessario, entdo, um enquadramento juridico, a partir do qual este tipo de actuacdo esteja bem
delineado e seja claramente diferenciado de actos de censura.

No quadro do programa Internet Segura foram ja divulgados também alguns nimeros. Através
da linha de denlncia criada, a primeira em Portugal e a funcionar desde o inicio de Julho, foram
aceites, no espaco de uma semana, 160 denudncias, 21 das quais consideradas validas. Destas, sete
estavam relacionadas com pornografia infantil, 11 com contetdos racistas e uma com violéncia
extrema (Jornal de Noticias, 2007). A Linha Alerta, como foi apelidado o site de denlncia, tinha
entretanto recebido 8000 visitas. Na Unido Europeia existe agora um total de 21 servicos deste
género, aos quais se convencionou chamar hotlines.

Relativamente a este topico, a nossa posi¢ao esta patente numa referéncia feita anteriormente:
frente as dificuldades impostas pela extensdo da web, as ac¢Bes levadas a cabo neste sentido
parecem assumir 0s contornos de uma batalha de David contra Golias. No nosso ponto de vista,
apesar de ndo poderem descurar esta dimenséo, as autoridades tém que direccionar o mesmo nivel
de esforco no sentido do esclarecimento e sensibilizacdo das pessoas para o tema Internet segura,
bem como para o desenvolvimento das oportunidades da Internet, dimensdo que nos parece pouco
cuidada ou mesmo ignorada.

2.
idem
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Metodologia

Y

No que toca a metodologia de investigacdo, o presente trabalho vai optar por linhas
gualitativas, de caracter etnografico. Devera assim actuar no “contexto da descoberta” (Lessard-
Hébert, Goyette, & Boutin, 1994: 95), ou seja, na formulacdo de novos contributos. A ideia de “prova”
(1994: 95), ou a avaliacdo de determinadas hipoteses, surgird somente a medida que a recolha de
dados o for determinando, tal como é proprio de qualquer investigagéo etnografica. A esta opcao esta
subjacente o propésito de analisar significados e por a nu sistemas de relagbes conceptuais da
vivéncia humana de uma forma natural, com o maior grau de correspondéncia possivel ao que de
facto sucede no quotidiano real das pessoas.

Se inserirmos o trabalho que se prop8e no continuo de tipos de metodologias definido por
Everston e Green (Lessard-Hébert et al., 1994: 105), diremos tratar-se de uma abordagem aberta, na
medida em que as informacgdes recolhidas ndo estardo previamente sujeitas a um sistema categorial
estruturado. Cientificamente apoiado num paradigma interpretativo (1994: 39) e em consonancia com
os postulados ontoldgicos espiritualistas que lhe estdo associados, os quais recusam a previsibilidade
ou constancia espacial e temporal dos esquemas mentais de significado e, portanto, a sua inclusdo
em categorias pré-definidas, este método ndo assenta na verificagcdo, desenvolvimento ou refutagao
de teorias existentes, mas na construcdo de novas fontes de conhecimentos através de estratégias
indutivo-analiticas. Teremos ainda em conta que esta natureza interpretativa, contextual e sincrénica
do estudo reclama a documentacdo exaustiva de todos os seus alicerces, isto €, dos pressupostos
que justificam os raciocinios efectuados.

O presente trabalho procurara entdo ir além da mera descricdo de acontecimentos ou opinides,
aspirando a descortinar o sentido, os sistemas de significado ou processos mentais por detras desses
factos observaveis. Trata-se de, nas palavras de Erickson, delinear “esquemas especificos da
identidade social de um dado grupo” (Lessard-Hébert et al., 1994: 39). Miles e Huberman, por seu
lado, falam em evidenciar ocorréncias regulares, esquemas, explicagdes, configuragbes possiveis,
tendéncias causais e proposi¢des (in Léssard-Hébert, 1994: 122). A este principio de que 0s sujeitos
sociais ndo actuam mecanicamente mas em funcdo do significado que atribuem aos actos,
comportamentos ou outros elementos da vivéncia social, Margaret Mead chamou ainda
interaccionismo simbdlico (1994: 60).

A opc¢do que acaba de ser enunciada ndo exprime no entanto a defesa da dicotomia entre
técnicas quantitativas e qualitativas. Se se da preferéncia a ndo utilizacdo de dados quantificaveis
iSSO acontece em contraste com outras correntes de investigacdo social que, procurando teorias
susceptiveis de generalizacdo e apesar de ndo negarem a contribuicdo dos métodos qualitativos,
privilegiam técnicas como a amostragem probabilistica, a categorizacdo de dados e a comprovacao
de teorias pré-determinadas. Nao se trata aqui, por exemplo, de levar a cabo um estudo socioldgico.

Neste dominio, é igualmente interessante a referéncia de Goetz y LeCompte (1994) a
criatividade que a diversificacdo de técnicas empresta a muitos trabalhos. Dizem as autoras: “ Os
estudos publicados, tanto em literatura experimental como etnogréfica, sdo demasiado diversos para
poderem ser ajustados exactamente a estes esteredtipos e, por outro lado, os mais criativos ajustam-
Se muito pouco aos respectivos arquétipos” (p. 37). Assim, apesar de nesta fase se optar pela analise
gualitativa e se definir este método como a principal linha de actuacéo, ndo se pora de parte o uso de
outro tipo de técnicas, até porque o mesmo poderd entdo contribuir a criatividade do estudo, bem
como para um maior grau de pormenorizacdo e profundidade dos dados a analisar. Uma futura
utilizacdo s6 podera no entanto advir das orientacdes oferecidas pelos préprios dados e nunca
assumir um caracter determinista e fechado, estando, pelo contrario, permanentemente susceptivel a
formulacéo de novas premissas.
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Léssard-Hébert (1994) advoga ainda que a diversificacdo dos contextos e métodos de recolha
de dados, bem como dos contributos teéricos, € uma componente essencial da validade dos estudos
qualitativos. No primeiro caso da sua “validade instrumental”, por meio da comparacéo entre os dados
recolhidos nos diferentes cendrios e com as diferentes técnicas, chamada triangulacédo (1994: 76), e
no segundo da sua “validade teédrica” (1994: 77). Esta Ultima devera ser testada através da
submissdo das analises efectuadas, por um lado, ao exame de outros investigadores, neste caso 0s
orientadores do estudo, e, por outro, & consideragdo dos préprios sujeitos da investigagdo. Sublinhe-
se que a validacdo por parte dos sujeitos devera ser realizada através da introducdo subtil de
perguntas que confirmem ou néo o raciocinio efectuado ou da realiza¢@o de entrevistas preparadas
para esse efeito, isto €, com uma funcao técnica essencial (1994: 162).

Todo o procedimento etnografico resumido nos dltimos paragrafos implica ainda, como também
sublinha Léssard-Hébert, que a interacgdo pessoal entre o investigador e 0s sujeitos e a observacao
dos acontecimentos que sustentam o trabalho se desenrolem a “longo termo” (p. 75). Ou, como
evidencia Erickson, os “limites” de uma “estrutura demasiado complexa para ser apreendida de
imediato (...) podem recuar gracas a uma observacado participante, no &mbito da qual o observador
passa muito tempo naquele meio” (Lessard-Hébert et al., 1994: 157). As interaccdes a desenvolver e
a aplicacdo de técnicas deverdo entdo estar sustentadas numa relacdo de confianca entre o
investigador e as pessoas envolvidas.

No dominio das técnicas de recolha de dados, aliado ao estudo etnografico esta a “observacao
participante” (Lessard-Hébert et al., 1994), na qual o investigador surge como actor social do
acontecimento que pretende avaliar, o que Ihe permite chegar aos “factos tal como o sédo para 0s
sujeitos” e, simultaneamente, aos “fenémenos latentes” (1994: 146). Podera optar por fazé-lo de uma
forma mais ou menos activa, isto €, envolvendo-se directamente com 0s sujeitos ou limitando-se a
observar, sem uma interacgéo directa. Neste estudo, a utilizacdo de um ou de outro modo dependera
sobretudo do contexto e das pessoas presentes nos diferentes momentos de interacgdo. Devera
ainda ser usada a entrevista, neste caso com uma funcdo preparatéria essencial e aberta ou
orientada para a resposta (1994: 162), isto é, controlada pelo entrevistado e ndo pelo entrevistador,
que assume apenas o papel de mediador.

A construcdo de plataformas de interacgdo virtual, em tempo real ou ndo, dedicadas
especificamente a este estudo podera ser outra fonte de informacédo. A criacao, por exemplo, de um
blog ou de féruns de discussdo dedicados ao tema dos perigos da Internet poderia revelar-se uma
boa forma de recolha de dados, ndo propriamente no dominio da avaliacdo sobre como se processa
0 contacto entre as criancas e a web, mas no quadro da pesquisa das analises a que o tema tem sido
sujeito e das dlvidas e medos que persistem. As ferramentas disponiveis online sdo no entanto bem
mais diversas, podendo ser exploradas de um modo bastante amplo. Em relacdo aos contextos de
recolha de dados, o objectivo é que seja realizada em diversos cendrios, sendo eles a escola, a casa
ou os chamados espacos Internet, cybercentros ou cybercafés.

No que concerne as técnicas de compilacdo da informacéo, sera privilegiado o recurso a
sistemas narrativos (Lessard-Hébert et al., 1994: 153), que, mais uma vez, se distinguem de sistemas
categoriais (p. 148) ou descritivos (p. 153) por ndo obedecerem a estruturas pré-determinadas. Este
tipo de sistema de registo assume as formas de diario de bordo, notas de campo, “descricées de
incidentes criticos ou aneddticos num dado periodo (‘espécimes’), no momento ou
retrospectivamente” (p. 149). Em compara¢do com as técnicas categoriais ou descritivas, estas
técnicas também autorizam uma maior liberdade de interac¢éo entre o investigador e os sujeitos do
estudo. Outro dos formatos a praticar deverd ser a producdo de diarios por parte das proprias
criangas, o que podera, além da transmissdo de dados, desempenhar uma funcdo na ja referida
“validade tedrica” (p. 77). Nao se exclui ainda a utilizacdo de sistemas tecnoldgicos, como a gravacao
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de chats, registos video ou audio, que captam um acontecimento em tempo real, “potencialmente
com a lente mais abrangente” (p. 149) possivel, uma vez que a mediacdo pessoal no momento de
recolha esta de alguma forma encoberta.

No que respeita aos sujeitos do estudo, em primeiro lugar estdo as criancas. O objectivo,
recorde-se, € saber o que fazem e qual a sua perspectiva e entendimento sobre esta realidade. O
meio seleccionado para o fazer e o que consideramos mais eficaz € entdo ouvi-las. Pretende-se
assim acompanhar o contacto com a Internet de crian¢as e jovens entre 0s 8 e 0os 17 anos, dividindo-
as em grupos de faixa etarias aproximadas. A escolha deste patamar de idades estéa relacionada com
0 grau de independéncia e o dominio tecnol6gico demonstrado pelas criangas e jovens destas faixas
etarias. Nao € igualmente inocente a abrangéncia em termos escolares, pretendendo-se observar
tanto estudantes do nivel priméario, como basico e secundario. Este critério servird também de base
para a constituicdo dos grupos etarios, devendo os referentes ao ensino basico obedecer a uma
subdivis@o entre os do 5° e do 6° anos de escolaridades, num grupo, e os dos 7°, 8° e 9° noutro. A
exclusdo dos 18 anos de idade prende-se com o alcance da maioridade. Uma eventual falta de
correspondéncia entre as idades associadas a cada ano de escolaridade nao sera tida em conta, a
excepcdo da meta dos 18 anos, até porque poderd também pressupor ja a integragdo num contexto
universitario. Cada subgrupo de observacédo ndo devera ultrapassar 0s quatro ou cinco elementos, de
forma a potenciar a absor¢do do maximo de informacdo possivel transmitida por cada uma das
criancas. Neste ponto, ponderamos ainda a hipétese de contactar criangcas que efectivamente se
viram envolvidas em situacbes de perigo potenciadas pela Internet, designadamente de casos
relatados pela comunicacao social.

Numa espécie de patamar intermédio, este estudo prop&e-se também dar voz aos adultos, com
0 objectivo de compreender a viséo real que apresentam deste tema. Neste ponto, no quadro do qual
serd estimulado o contacto com pais, professores, educadores, ISPs e, se possivel, autoridades
governamentais, pretende-se desvendar as duvidas que persistem, identificar os tipos de reacc¢ao ao
problema e, depois de uma avaliagdo conjunta das duas perspectivas, a dos mais novos e a dos mais
velhos, apresentar ou delinear novas estratégias de accdo. O contacto com autoridades
governamentais estara directamente relacionado com a inten¢cdo de abordar a questdo também do
ponto de vista do enquadramento legislativo.

As escolas de onde se espera poder seleccionar alunos e professores, bem como as estruturas
de contacto com outros adultos, nomeadamente representantes governamentais, deverdo estar
situadas sobretudo nos concelhos de Braga e Guimardes. A passagem para o estudo em contextos
familiares ou espacos Internet devera igualmente ser processada através de contactos realizados nos
meios escolares. Todas estas opc¢des podem contudo, e a semelhanca do que sucede com as
restantes determinagbes de uma investigacao etnografica, como ja explicamos, ser redefinidas a
medida que o estudo for avancando. Neste caso, deverdo responder sempre a estratégias informais
de seleccdo (Goetz & LeCompte, 1988: 87), uma vez que a aplicagdo de técnicas probabilisticas nao
acrescentaria grande contelildo a uma investigacdo com as caracteristicas ja enunciadas, como, por
exemplo, a natureza espiritual, contextual e sincrénica dos dados a analisar.

Em conjunto com as restantes etapas de uma investigacdo etnogréafica, também a andlise de
dados se estende por todo o processo. Alias, a descricdo por etapas deste tipo de estudo nao
exprime da melhor forma o0 modo como ele se desenvolve no terreno e iSso mesmo esta patente nos
parédmetros até aqui expostos. Na pratica, todos estes passos ocorrem em circulo.

Assim, se é a recolha de dados inicial que vai permitir a estruturacdo dos primeiros marcos
tedricos, estes vao por sua vez balizar os actos de recolha seguintes, 0os quais produzirdo novos
raciocinios. A revelarem-se essenciais, estes novos elementos serdo postos a prova, fazendo
regressar o procedimento ao inicio. As conjecturas que servirdo de apoio a estas decisdes, e que
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deverdo ser bem explicadas, sdo andlises. Neste caso, estardo sustentadas em sistemas de indugéo
analitica, apesar de, tal como se referiu em relagdo as técnicas de recolha de dados e ainda em
virtude da circularidade que acabamos de esclarecer, ndo se recusar, a partida, a utilizagdo de outros
métodos.

Por inducao analitica entende-se, entdo, a analise dos dados “em busca de categorias de
fenémenos e relacBes entre eles” (Goetz & LeCompte, 1988: 186). No fundo, trata-se de procurar
sistematizar os processos cognitivos utilizados quotidianamente pelo ser humano, ndo somente de
uma forma empirica, isto é, eminentemente descritiva, mas também especulativa. A este nivel os
valores sociais e os modos de ver o mundo do investigador terdo também uma influéncia
determinante. Contra qualquer suspeita de falta de credibilidade diremos antes estar perante a
tentativa de testar hipéteses arrojadas que produzam perspectivas inovadoras acerca da realidade
social.

Na medida em que esta sera uma primeira incursao nos meandros da investigacéo etnogréfica,
teremos em conta os conselhos de Bogdan & Biklen (2003): em campo, atentar em particular na
recolha e compilacdo de dados, “deixando a analise mais formal para quando a maior parte dos
dados tiverem sido recolhidos” (p. 206). Apesar de a analise concomitante ser, como dissemos,
inevitavel, o que se estabelece aqui € que o desenvolvimento de categorias de codificacdo e a
identificacdo de relacdes regulares ou significativas entre elas terd um tempo préprio e exclusivo.

Terminemos este capitulo retomando os critérios de cientificidade dos estudos qualitativos
avancados por Léssard-Hébert. Além da mencionada validade, o autor refere ainda a necessidade de
existéncia de uma “fidelidade sincrénica” (1994: 81). Dado o baixo nivel de controlo dos cenarios e
interacgbes observados, pressupfe-se que os dados observados estdo também directamente
relacionados com o espaco temporal em que sdo recolhidos. A semelhanca de outros aspectos ja
mencionados, este contexto temporal tera igualmente que ser devidamente identificado e definido.

O autor termina a lista de variaveis que determinam a objectividade de investigagoes
gualitativas com o seguimento de critérios de ordem social, isto &, principios éticos, e a justificacédo da
pertinéncia sécio-profissional do estudo em questdo. No primeiro aspecto, Léssard-Hébert (1994)
recorre novamente a Erickson para salientar a importancia de informar e proteger os sujeitos
envolvidos, mantendo “uma certa neutralidade de juizos” (p. 85), a confidencialidade dos conteudos,
um envolvimento pessoal com as pessoas em causa € a clareza dos objectivos a atingir. Sem estes
principios, acrescentamos, devera ser também dificil o estabelecimento dos necessérios lacos de
confianca. No segundo caso, tendo em conta os fundamentos tedricos ja abordados nesta proposta,
cabera apenas acrescentar que o trabalho proposto se revela premente no ambito das Ciéncias da
Educacgéo da Crianga, ndo s6 com a meta de auxiliar criancas, pais e professores, mas também no
desenvolvimento de contributos para as politicas educativas implementadas pelas respectivas
autoridades.
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